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 چکیده

خدمات آموزشی، پژوهشی و زمینه  در بزرگی موجب انقلاب وارتباطات اطلاعات توسعه و تحولات اخیر فناوری

 از. باشد می پایگاه های  اطلاعاتی دور، پرونده الکترونیک سلامت و راه از پزشکی آن نمونه که شده درمانی سلامت

، اطلاعات گذاری اشتراک به، سیستماتیک صورت به بیماران پزشکی سوابق به دسترسی این تحولات کارکردهای

 اینرو از. است شده درمان و تشخیص صحت افزایش باعث همچنین و باشد می درمانی هزینه و درمان زمان کاهش

 عدالت بهبود برای عاملی عنوان به را اطلاعاتی سیستمهای گسترش و  سازی شبکه بهداشت جهانی سازمان

 و جهان در بیماری کنترل به آموزشی توان افزایش با تواند می که کند می معرفی جامعه در درمانی و بهداشتی

نماید. با این وجود مسئله دسترسی جهانی به اطلاعات سلامت بویژه اطلاعات  کمک اجتماعی بهداشت افزایش

پرونده پزشکی موجب چالش های اساسی در حوزه امنیت و محرمانگی اطلاعات شده است. هدف این مقاله بررسی 

 جهانی در این حوزه است.مسئله امنیت و محرمانگی در حوزه سلامت و معرفی برخی از استانداردهای 

 کلمات کلیدی

 سیستم های اطلاعات ، امنیت، محرمانگی
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 مقدمه -1

 و پژوهشی، آموزشی خدمات زمینه در بزرگی انقلاب موجب وارتباطات اطلاعات فناوری اخیر تحولات و توسعه

 از. باشد می اطلاعاتی  های پایگاه و سلامت الکترونیک پرونده، دور راه از پزشکی آن نمونه که شده سلامت درمانی

، اطلاعات گذاری اشتراک به، سیستماتیک صورت به بیماران پزشکی سوابق به دسترسی تحولات این کارکردهای

 .[1،2،3]است  شده درمان و تشخیص صحت افزایش باعث همچنین و باشد می درمانی هزینه و درمان زمان کاهش

از اینرو سازمان جهانی بهداشت شبکه سازی  و گسترش سیستمهای اطلاعاتی را به عنوان عاملی برای بهبود  

عدالت بهداشتی و درمانی در جامعه معرفی می کند که می تواند با افزایش توان آموزشی به کنترل بیماری در جهان 

تحقیقات متعددی که در زمینه سیستمهایی اطلاعاتی در حوزه سلامت  .  [4]و افزایش بهداشت اجتماعی کمک نماید

یافته های این تحقیقات  بیانگر نقاط قوت و ضعف این سیستمها و راهکارهای مورد نیاز بوده است. [7،5،6]انجام شده

کاهش  و ها داده پیوستگی و یکپارچه کنترل تجمع داده ها،  نشان می دهد که  فناوری سیستمها باعث بهبود

افزونگی اطلاعات شده است  که این عوامل باعث کاهش تعداد افراد درگیر در مدیریت اطلاعات پزشکی و در عین 

حال امکان روزآمد سازی و کنترل کیفیت اطلاعات را ممکن  نموده است. همچنین امکان دسترسی مناسب به 

جب شده است. اما سیستمهای اطلاعاتی پیوسته اطلاعات الکترونیکی و اشتراک اطلاعات، افزایش بهره وری را مو

مشکلاتی نیز فراهم کرده است که از مهمترین این مشکلات افزایش اهمیت کنترل و محدوده کنترل و حجم 

تهدیدات اطلاعات پزشکی به دلیل تجمع این اطلاعات،امکان دسترسی غیر مجاز به اسناد الکترونیکی، دسترسی 

 .[7] یریت اسناد الکترونیکی و امکان سو استفاده را از این اطلاعات استغیر مجاز در سطوح بالاتر مد

لذا در این تحقیقات و تحقیقات مشابه دیگر یک مسئله عمده که در زمینه مشکلات بیان شده مسئله  

حفاظت و امنیت اطلاعات بوده که مباحث زیادی را مطرح کرده است و سازمانهای بین المللی و ملی متعددی در این 

  ه اند.زمینه ایجاد شده اند و  برای رفع مشکلات حاصل ازآن راهکار ارائه کرد

 تعریف امنیت -2

اطلاعات یکی از مهمترین دارایی سازمان به حساب می آید که باید حفاظت شود.  لذا تعاریف 

 متعددی برای امنیت اطلاعات بیان شده است:



آنرا مجموعه فعالیتهایی می داند که درجهت تشخیص و ممانعت از استفاده افراد غیر  [8]1گولمن  

آید. همچنین موسسه بین المللی استاندارد، ایزو این اصطلاح را به صورت  مجاز از اطلاعات به عمل می

و 2از دیدگاه هانگ  .[9]دسترسی جامع و محرمانه به سیستمهای اطلاعاتی تعریف کرده است

حفاظت اطلاعات عبارت است از ترکیب سیستمها،فرایندها،و فعالیتهای داخل سازمان به [10]همکارانش

صحت و محرمانه بودن اطلاعات است  و امنیت اطلاعات را به مجموعه روشهای فنی و منظور اطمینان از 

راهکارهای مدیریتی در جهت حفظ دارایی اطلاعاتی سازمانها و  حفظ حریم خصوصی انسانها تعریف کرده 

حوزه های امنیت اطلاعات را شامل سیاستگذاری امنیت اطلاعات،تحلیل  [11] 3ون سالمز  اند.

 ریت ریسک،برنامه ریزی پیشامد و مدیریت بحران می داند.ریسک،مدی

 چالش های جدید امنیت اطلاعات -3
مسئله امنیت با ورد شبکه های کامپیوتری در تمام سیستمهای اطلاعاتی مد نظر بوده است. در زمینه 

ساسیت در دلیل ح سیستمهای اطلاعاتی پزشکی این مسئله به دلیل حساسیت مسئله زیاد مورد توجه بوده است.

حوزه بهداشت و درمان جنبه خصوصی اطلاعات درمانی اشخاص می باشد. چشم انداز شبکه های اطلاعاتی پزشکی 

ود را چالش در زمینه  حفظ حریم شخصی بیمار و امنیت داده ها را افزایش داده است. این مسئله از آنجایی اهمیت خ

ر این سیستمها با مبانی امنیت این اطلاعات در تضاد بیشتر نشان می دهد که مسئله اشتراک اطلاعات شخصی د

عات است.  هرتلاشی برای  استفاده مناسب از فناوری اطلاعات از سیستم های اطلاعاتی باید حفاظت مناسب از اطلا

ای شخصی بیمار را در عین اشتراک و مدیریت یکپارچه این اطلاعات و استفاده کاربران مجاز برای بهبود فراینده

 نی را امکانپذیر سازد.درما

 

 سازمانهاي جهاني مديريت امنيت اطلاعات -4
بنابراین یک مسئله  اساسی که در سیستم اطلاعات بهداشتی باید مد نظر قرار بگیرد مسئله امنیت داده 

است. اگر قابلیتهای این سیستمها در این زمینه نقص داشته باشد، تهدیدی برای این فناوری  به حساب می آید از 
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می باشد که همیشه توسط طراحان این نظام اینرو در طراحی سیستم اطلاعاتی پزشکی امنیت از مهمترین معیارها 

لی متعدی لدر زمینه امنیت اطلاعات سازمان ملی و بین الم.  به این جهت است که [1]مورد توجه واقع شده است 

در زمینه امنیت اطلاعات فعالیت  TC11کمینه فنی  1فرایند اطلاعاتبین المللی فعالیت می نمایند. در فدراسیون 

 .[12] تمام حوزهای علوم را در بر می گیرد هکه محدودمی نماید

در زمینه انفورماتیک  اشاره کرد که فعالیت آن IMIA 2در زمینه پزشکی می توان به انجمن اطلاعات پزشکی 

بوجود آمده است و هدف آن بکارگیری مناسب فناوری اطلاعات و  1979علوم پزشکی می باشد. این سازمان در سال 

علوم پزشکی است. کمیته چهارم این انجمن به صورت تخصصی در زمینه امنیت و نگهداری ارتباطات در حوزه 

نیز  دزر زمینه حفاظت 3AIM:SEISMED. طرح اروپایی [13]اطلاعات پزشکی و منابع دیجیتالی فعالیت می نماید

. [12]ینه ارائه کرده استاز تمام اطلاعات تولید شده در حوزه علوم پزشکی فعالیت می کند و راهنمایی را در این زم

آنرا برای اصلاح و  از دیگر سازمانهای جهانی است که مسئله امنیت اطلاعات را مد نظر قرار داده و جنبه های مختلف

  تکمیل سیستمهای اطلاعاتی ارائه کرده است ایزو می باشد.

 :[9]کندبخشهای زیر را برای حفاظت سیستمهای اطلاعاتی بیان می  17799ایزو استاندارد 

1.  

  سازمان امنیت و اطلاعاتایجاد   .2

 پرسنل و مدیریت امنیتآموزش  .3

 مدیریت امنیت سیستمهای کامپیوتری .4

 مدیریت امنیت شبکه .5

 امنیت دسترسی به اطلاعات .6

 امنیت ارتباطات و عملیات .7

 رشد سیستم و ماندگاری آن .8

 برنامه ریزی مداوم .9
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 پذیرش .10

استرالیا یکی از استانداردها امنیت اطلاعات در حوزه علوم پزشکی است. این  HB174استناداردهمچنین  

معیار را  10اجرا شده است که  2003استاندارد در زمینه مدیریت امنیت اطلاعات سلامت استرالیا در سال 

اصل از دادهای . معیارهای این استانداردها با مدیریت اطلاعات ح[14]در این زمینه مطرح کرده است

سازمان غیر انتفاعی و از اعضای موسسه  HL7تعریف شده مطابقت می کند.  HL7مراقبت از بیمار که در 

است که با هدف تامین  معیارهای استاندارد در زمینه تبادل اطلاعات،یکپارچگی 1استاندارد امریکا 

د های این سازمان با همین عنوان ارائه . استاندار[15و16] اطلاعات، ارزیابی سلامت و غیره ارائه شده است

نشان داده شده است. معیارهای امنیتی ارائه  HL7و   HB174 معیارهای استاندارد 1می شوند. در شکل 

 شده در این شکل بسیار شبیه استاندارد ایزو در این زمینه است.

 

 
 

  

 برای مدیریت امنیت اطلاعات سلامت HB17. استانداردهای 1شکل 
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به منظور بهبود کیفیت اطلاعات سلامت مدلی را ارائه کرده است. قوانین امنیت و  HIPPAاستاندارد 

محرمانگی پنج محور اصلی دارد که شمال محدوده، مسئولیت جامعه، امنیت، دسترسی، پشتوانه قاتونی 

 بیان شده است.

 
 HIPPA: ابعاد تحت پوشش 2شکل 

 

در حوزه امنیت اطلاعات سلامت در سه حوزه اصول دولتی، حفاظت در سه بعد  HIPPAچارچوب امنیتی 

وشش می دهد نین ابعاد مختلف را پفیزیکی، تکنیکی و فنی و استانداردها لازم و پیشنهادی است. این قوا

 .[18-14]آمده است 2که در شکل 

 

 بحث و نتیجه گیری -1-4

 

جهانی به اطللاعات پرونده پزشکی بیمار ابعاد جدیدی را مطرح کرده که می توان در بعد در عصر حاضر دسترسی 

وهش های جدید و درمانی های موثر و ژمثبت و مفنی به آن پرداخت در ابعاد مثبت کمک به آموزش پزشکی بهتر، پ

وردو سیستم های مبتنی بر  با سیاست گذاری است. اما چاش های مهمی نیر در حوزه امنیت و محرمانگی این داده ها

 [.24-18] جهان در این راستا انجام شده استبرای این منظور تلاش ها زیادی در  . بوده استمطرح  وب 



بر اساس مطالعات مختلف مسئله امنیت سیستم اطلاعات  پزشکی را در دوجنبه کلی عامل انسانی و عامل غیر 

شرکت کنندگان در فرایند  گردآوری،سازماندهی،اشاعه و حفاظت از انسانی می توان تقسیم بندی کرد. عامل انسانی 

،مدیریت،  کارمندان بخش گردآوری ،انبیمار اطلاعات را در بر می گیرد. شرکت کنندگان شامل پزشکان و پرستاران،

راشامل می و قانونگذاران هستند و عامل غیر انسانی سخت افزار، نرم افزار و فرایند مدیریت اطلاعات بیمه گذاران 

شود. لذا  تحقیق و مطالعه  تاثیرهر کدام از عولمل  در فرایند امنیت سیستمهای اطلاعات سلامت و شناخت نکات 

 ضعف و قوت هر کدام می تواند در بهبود فعالیتهای  این سیستمها نقش مهمی ایفا نماید. 
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